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Podstawy Kryptografii



LEKCJA 1 - ,Nie ruszaj mojego hasta! - Hashing i Salting

w praktyce”
1| Cele lekcji

Po 45 minutach uczen:

1. wyjasnia, czym rozni sie hash od szyfrowania;

2. potrafi dodac salti pokazac, jak utrudnia to atak ,teczowej tablicy”;

3. rozpoznaje, kiedy uzywac klucza prywatnego, a kiedy publicznego (z

lotu ptaka).
2 | Czas trwania
45 min

3 | Potrzebne materiaty

Co Po co Plan B / offline
Komputer z Linux lub WSL | polecenia sha256sum, wydruki
openssl wynikéw

Online tool CyberChef szybkie mieszanie, screenshoty
(browser) wizualna sol
Kartka ,,Katalog haset” (A4) | ¢wiczenie do saltingu -
Tablica / flipchart rysunki analityczne -

4 | Przebieg zajec
Faza Czas | Co robi nauczyciel Co robia

uczniowie




Hook 4' Slajd: ,,admin / 123456 - Krétko
znalezione w wycieku”. komentuja.
Pytanie: Dlaczego takie
hasto od razu peka?

Hash # szyfr 8' echo -n"HELLO" | Porownuja
sha256sum > pokazuje HELLO i hello.
jednokierunkowosc. Rysuje
strzatke ,,tylko w prawo”.

Teczowa tablica | 6' Pokazuje gotowy rainbow- Widzag, ze hash
lookup online dla SHA-1 jestw
»password”. bazie.

Salting 15" | BB rozdaje kartki ,Katalog | Tworza i testuja
haset” (login, hash). swoje salted-
B Kazda para dodaje hash’e.

losowy 8-znakowy salt, taczy
salt+hasto, liczy SHA-256.
E) Wspdlnie prébuja
sprawdzi¢ wynik w rainbow-
lookup - brak!

Private / Public | 5' Rysunek ktédki: klucz Zadajg pytania.
(zajawka) publiczny = ktdédka,
prywatny = klucz w kieszeni.
Obiecujemy cigg dalszy
jutro.
Podsumowanie | 7' Na tablicy lista ,,dobrych Fotografujg
praktyk” (unikalne hasto, notatke; wpisuja,
salt, pieprzenie — pepper). jak wzmocniliby

loginy szkolne.

5 | Pytania do dyskusiji

e (Czyzhasza mozna odzyskac oryginalne hasto? Dlaczego/nie?



o Jak myslisz, ile roznych hashy moze istnie¢ dla tych samych danych?

(kolizje?)

6 | Ratunkowe wskazowki

e BrakInternetu - uzyj openssl dgst -sha256 lokalnie i wydrukowanych

wynikow rainbow-table.

e Zbyt skomplikowane pytanie — zapisz na tablicy i wro¢ na poczatku

kolejnej lekcji.
7 | Dodatkowe zrodta
o Cisco Packet Tracer ,,ACL Lab” (pliki .pkt do pobrania).
o Krotki film YouTube

https://youtu.be/OBdEhSPoDaY

LEKCJA 2 - ,Jak dogada¢ sie w tajemnicy — Key
Exchange, PKI i Obfuskacja”

1| Cele lekgcji

Uczen:

1. demonstruje uproszczony Diffie-Hellman i ttumaczy, czemu
podstuchujgcy nic z tego nie ma;

2. opisuje role PKI (korzen > CA - certyfikat) oraz podpis cyfrowy;

3. wymienia przyktady obfuskacji i odréznia jg od kryptografii.

2| Czas trwania
45 min

3 | Potrzebne materiaty

Co Funkcja

Strona https://cryptii.com/ lub wtasny interaktywne DH
skrypt Python ,,mini-DH”



https://cryptii.com/

openssl

generowanie pary kluczy,
self-signed cert

Gotowy certyfikat szkolny (schoolCA.crt)

zaufania

éwiczenie tancucha

(A3)

Play-book ,,Obfuskacja vs. szyfrowanie”

analizy

4 | Przebieg zajec

ukrywanie, a nie ochrona.

Segment Czas | Dziatania nauczyciela Rola uczniow

Rozgrzewka 3' Przypomina ktédke vs. klucz. | -

Diffie-Hellman | 12’ Slajd z mieszaniem farb: Na kartkach

»kolory farb” z6tta (g) + sekretny niebieski | stosujg liczby
(a,b) = zielony (shared). mod 23 (g=5).

Liczg wspolny
sekret.

OpenSSLdemo | 7' openssl genpkey -algorithm | Ogladaja
RSA -out priv.pem -pkeyopt | nagtéwek PEM;
rsa_keygen_bits:2048 > notuja ,,BEGIN
opensslrsa -pubout -in PUBLIC KEY”.
priv.pem -out pub.pem.

PKltancuch 10’ Pokazuje openssl x509 -in taczg strzatkami:
schoolCA.crt -text -noout. root >
Koloryzuje: Issuer, Subject, intermediate >
Signature. Rysuje piramide cert serwera.
CA.

Obfuskacja # 6' CyberChef: Rot-13 i Base64 | Probuja

szyfr (,ZWxv...”) > tatwe »zaszyfrowac”
odwrdcenie. Podkresla, ze to | imie Base64 i

odkryc, ze to nie
szyfr.




Cwiczenie 5' Kazdej grupie rozdaje Koloruja plik,

grupowe wycinek loga TLS. Zadanie: prezentuja.
zaznacz miejsce handshake,
certyfikatu i key exchange.

Podsumowanie | 2' Lista na tablicy: hash — Self-check:
Jjednokierunkowy, key dopasowuja

exchange - tajny kanat, PK| -
zaufanie publiczne,
obfuskacja — kosmetyka.

definicje > stowo.

5 | Pytania do dyskusji

o Dlaczego w Diffie-Hellman nie przesytamy klucza wprost?
o Po conam jeszcze certyfikat, skoro mamy juz klucz publiczny

serwera?

« W jakiej sytuacji obfuskacja wystarcza, a kryptografia bytaby

przesadg?

6 | Ratunkowe wskazowki

« Matematyka DH przerasta grupe — wrd¢ do analogii z farbami i nie
wchodz w moduty > 30. Istotna jest idea wspdlnej tajemnicy, nie

liczby pierwsze.

« Brak OpenSSL na komputerach - pokaz wynik wideo / zrzuty per
krok, uczniowie opisujg, co sie dzieje.

7 | Dodatkowe zZrédta

e Film na Youtube

https://youtu.be/NmM9OHA2MQGI




