Podstawy Incident Response



LEKCJA 1 -,Cos tu nie gra... czyli wykrycie i triage”

1| Cele lekgcji

Uczen:
1. potrafi wykry¢ niepokojacy ruch sieciowy i wskaza¢ mozliwe zrddto;
2. analizuje podstawowe dane (adresy IP, tablica ARP, Sciezka pakietu);

3. wie, jak sporzadzi¢ notatke z pierwszej obserwacji (data, host,
objawy).

2 | Czas trwania
45 min
3 | Potrzebne materiaty
o Komputer zWin 10/11 lub Linux (admin).
« nmap, Wireshark, curl zainstalowane.
o Dostep do sieci szkolnej (wydzielona podsiec¢ ¢wiczeniowa).

« Wydrukowany Incident Response Cheat-sheet (Sciezka, polecenia,
miejsce na notatki).

« Ekran/tablica.

4 | Przebieg zajec

Czas | Etap Co robi nauczyciel Corobia
uczniowie
3' Hook Pokazuje wykres NOC: | Propozycje
nagty skok ruchu z IP narzedzi.

192.168.0.23. Pytanie:
»Jak dowiedziec sig, co

to za host?”
7' Identyfikacja hosta Demonstruje ipconfig | Sprawdzajg IP
na wtasnym PC > swoich stacji.

réznica miedzy




lokalnym IP a

podejrzanym.

5' Zywy/zombie? ping 192.168.0.23 — Notuja
brak odpowiedzi. obserwacije.
Wyjasnia, ze ping moze
by¢ blokowany.

8' Mapa sasiedztwa arp -a, krotko o MAC. Odszukuja
Nastepnie nmap -sn 192.168.0.23
192.168.0.0/24 na liscie (host
(szybkie host odpowiada, ale
discovery). ICMP filtruje).

7' Trasa i ustuga tracert 192.168.0.23 (1 | Wnioskuja, ze
hop = host lokalny). stoi serwer
curl - WWW.
http://192.168.0.23 >
200 OK, Server: nginx.

10' Wireshark live Krotki capture, filtr Liczg, ile
ip.addr == domenw 30 s.
192.168.0.23. Pokazuje
setki zgdan GET do
dziwnych domen.

5' Podsumowanie/triage | Na tablicy wzor notatki: | Wypetniaja

note

kto, co, kiedy, jak
wykryto.

cheat-sheet dla
incydentu.

5 | Pytania do dyskusiji

1. Dlaczego host moze nie odpowiadac na ping, a i tak dziatac¢?

2. Jak odrdézni¢ normalny ruch HTTP od potencjalnego botnet-spamu?

6 | Ratunkowe wskazowki

Brak odpowiedzi narzedzia > pokaz przygotowany screenshot.



http://www/

 Uczen zadaje szczegot techniczny > ,,Zapiszmy i sprawdzZzmy after-
class —wrocimy do tego jutro.”

7 | Dodatkowe zrodta
« ,Wireshark Display Filters — Quick Reference” (pdf, 1 strona).

« nmap.org/book/usage - sekcja ,,Host Discovery”.

LEKCJA 2 - ,,Zabezpieczamy dowody i piszemy raport”
1| Cele lekgcji
Uczen:

1. wykonuje obraz dysku i zrzut pamieci z zainfekowanego hosta;

2. wykorzystuje Autopsy/WinHex do znalezienia artefaktéw (ztosliwy
plik, log);

3. przygotowuje zwiezty raport: opis incydentu, wnioski, rekomendacje.
2| Czas trwania
45 min
3 | Potrzebne materiaty

o Tensam host-lab 192.168.0.23 lub gotowy obraz dysku .EOQ1.

« FTKImager Lite, dd, memdump/winpmem.

« Autopsy + probka obrazu (jesli czas nie pozwala na petne kopiowanie
na zywo).

o Szablon raportu (doc/pdf) — 1 strona z tabelami.



4 | Przebieg zajec

Czas Etap

4'

8!

10'

7l

Przypomnienie

Obraz dysku

Zrzut RAM

Autopsy -
szybka Sciezka

Logi
systemowe

Recovery i
blokada

Co robi nauczyciel

Krétko streszcza ustalenia lekcji 1
—host 192.168.0.23 generuje

dziwny ruch.

Pokazuje dd if=/dev/sdb
of=/mnt/usb/host23.img bs=4M
status=progress lub kreator w FTK
(EO1 + hash MD5/SHA256).
Wyjasnia zasade 1:1irole sum.

Prezentuje tylko start komendy
winpmem (Windows) / memdump
(Linux) + dotgczany symbolik.
Podkresla ulotnosé pamieci.

taduje wczesniej przygotowany
kawatek obrazu (czas!). Wyszukuje
plik /var/ www/html/bot.php.
Analiza timestampa = dzien

incydentu.

Otwiera fragment

/var/log/nginx/access.log w
WinHex lub tail. Wspodlnie filtruja
grep "POST /bot" - 1500 wpiséw w

godzine.

Pokazuje prosta regute firewall:
iptables -A OUTPUT -d

Aktywnos¢é
uczniow

Otwierajg
wczorajsze
notatki.

Spisuja
komende,
notujg hash.

Zapisujg
lokalizacje pliku
.raw.

Odszukujg plik
w drzewie,
notujg sha256.

Liczg liczbe
wierszy, wpisujg
w raport.

Proponuja
wtasne kroki

bad.dns.example -j DROP. Krétko o (aktualizacja,

patchowaniu i CVE.

zmiana haset).



Aktywnos¢é

Czas Etap Co robi nauczyciel ..
uczniow
) . ) W parach
Na ekranie wzor raportu (sekcje: .
. Raport . uzupetniaja
5 i Streszczenie, Linia czasu,
koncowy _ . szablon (bullet-
Artefakty, Dziatania naprawcze). ints)
points).

5| Pytania do dyskusiji
1. Jak hash potwierdza integralnos¢ obrazu?
2. Co zrobi¢, gdy malware ukrywa pliki jako ,,skasowane”?
3. Jak sprawdzi¢, czy incydent nie objat innych hostow?

6 | Ratunkowe wskazowki

Sytuacja Szybka odpowiedz Nastepny krok
Brak czasu na »,UzZyjmy przygotowanego mini- Po lekcji kontynuuj
petny dd obrazu, proces wyglada kopiowanie w tle.

identycznie — zaraz zobaczycie.”

Uczen chce »Najpierw dowody, potem Po analizie pokaz
»,usunagc od kasowanie - to jak badanie bezpieczne
razu bot.php” miejsca zdarzenia.” usuniecie + patch.

7 | Dodatkowe zZrédta
o CERT Polska - ,,Podstawowe kroki IR” (pdf, 6 str.).

o DFIR Training — darmowe obrazy dyskéw do ¢wiczen
(digitalcorpora.org).

Lacznik miedzy lekcjami - jesli odbywaja sie w roznych dniach

« Zadanie domowe (po lekcji 1): Krotkie 3-zdaniowe streszczenie
triage + lista narzedzi, ktérych nie zdazyli uzy¢, a chcieliby.

« Poczatek lekeji 2: sprawdz te listy — wybierz 1 narzedzie klasy i pokaz
je w 2 minuty (np. hping, netstat).



